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O especialista
alerta que

os ataques
informaticos
levam a perda de
clientes e adverte
que também

o comportamento
“pouco
consciente” dos
trabalhadores

no computador
pode paralisar
um negdcio.

ANTONIO LARGUESA
alarguesa@negocios.pt

O Porto recebe esta quarta-feira, 20
de Maio, aprimeiraconferéncia por-
tuguesade ciber-seguranca, que con-
tacomaparticipaciode empresas na-
cionais e internacionais de referén-
cia, como a EY, Fortinet, Anubis-
Networks, AON, Cisco, PT Empresas
e Refer Telecom. Em entrevista ao
Negécios, Roman Vargas, que serd
um dos oradores convidados na “Por-
to Cyber Security Conference”, ante-
cipaas maiores ameagas para as em-
presas e como € que podem prevenir
e responder a ataques informaticos,

Quais sdo, actualmente, os roubos
informaticos mais frequentes e
que mais penalizam as empresas?
Hiauma constante que ¢ o roubo
de dados e “passwords” ou informa-
cdo confidencial que seja lucrativa.
Nos tltimos meses h# uma campa-
nha maciga de “ransomware” - o
“eryptolocker” é um exemplo -, em
que osdados do disco rigido davitima
sdoencriptados elhe é exigidodinhei-
ro paraobterachave paradesencrip-
ta-lo. Qualquer ciber-ataque, grande

ROMAN VARGAS CONSULTOR DE SEGURANCA DA CISCO PARA PORTUGAL E ESPANHA

“Muiltas empresas nem sabem
que solrem ciber-ataques”

ou pequeno, produz-se a partir de
uma falha de seguranga ou um elo
mais fraco na cadeia de ciber-segu-
ranca. Os “hackers” aproveitam-se
deste tipo de situages.

Emtermosdeimportancia, sobre-

tudo paraa performance financei-

rae para os resultados dasempre-
sas, (juais sao os atagues mais sen-
siveis?

As grandes ameagas serio o
“malware” [“software” malicioso des-
tinado a infiltrar-se num sistema de
computadoralheio, de formalicita],
persistente e avancado, e os ataques
dirigidos e selectivos, predominando
osde baixo nivel que se ocultam sem
serem detectados, Tanto uma falha
de seguranga - desde “software” nio
actualizado ou corrompido, até sites
abandonados ou o comportamento
pouco consciente dos préprios cola-
boradores -, como uma infecgfio por
“malware”, podem ter consequéncias
nas operagdes, naimagem ounaeco-
nomia das empresas.

Qual seria a mais grave?

A mais grave seria a paralisacio
do negdcio devido ao mau funciona-
mento dos sistemas informaticos e
pela apropriacio indevida de dados
corporativos criticos. Além da inter-
rupgio ou paralisagdo da actividade,
as consequéncias sao muiltiplas: per-
dade tempo e produtividade, custos
relativos & recuperacio das equipas,
perda de dados, erosdo da confianga
eperdade clientes.

E potencia os riscos de fraude, su-

borno e corrupgdo.

Em muitoscasossim, jaque exis-
te a apropriagio indevida de dados
corporativos criticos que pode levar
aeste “jogo de for¢as”,

Como tem evoluido o fenémeno?

O dltimo Relatério de Seguran-
cada Cisco mostra que, em 2014, os
ciber-criminosos melhorarama ca-
pacidade para aproveitar as falhas de
seguranga, burlando as defesas cor-
porativas e ocultando a actividade

maliciosa. O “spam” cresceu 2015%,
asemelhanca dos ataques de “mal-
vertising” (inser¢io de “malware”
em publicidade). E os ciber-crimi-
Rrosos mudaram o seu foco: do com-
promisso de servidores e sistemas
operativos, aaproveitar as vulnera-
bilidades dos utilizadores nos
“browsers” e correio electronico. As
30 maiores redes corporativas do
mundo geraram trafego para sitios
que albergam “malware”,

E conhecido o grau de incidéncia

destes ataques em Portugal?

Ainda que se desconheca a per-
centagem real de empresas que so-
fremataques informaticos em Por-
tugal - dado que muitas delasndo o
comunicam ou nem o S'c!bEITI ™y
100% das empresas estdo expostas

a “malware”, ainda que néo sofram
ataques directos,

Mas tem havido uma escalada
dessas ameagas também no mer-
cado empresarial portugués?
Sim. Os paises do Norte da Euro-
pa costumam estar mais protegidos,
mas em Portugal e outros paises do
Sul da Europaa maioriadas organiza-
cOes ndo contam com as equipas ou
sistermnas necessarios para monitori-
zar as redes de forma constante, de-
tectar ameagas e estabelecer protec-
¢oes a tempo e de forma efectiva, ja
que se requer um novo perfil de pro-
fissionais capazesde analisar os dados
commaior exaustividade. Ouseja, es-
pecialistas em andlises de dados. Es-
timamos que actualmente haja um
défice de mais de um milhdo de pro-

fissionais desegurancaaescalaglobal.

V@ sectores mais vulnerveis a es-

tes ataques?

Do pontode vista daexposigio, a
Internet é o principal vector de infec-
¢A0. Numa economia global, na qual
aInternet é um dos motores princi-
pais, todas as empresas estiio conec-
tadas, de alguma forma, 4 Internet,
hem como os consumidores e gera-
doresde contetidos, pelo que todas as
empresas estio expostas. Istondosi-
gnifica que todas as empresas sejam
vulnerdveis. Depende também da po-
litica de T1 [tecnologias de informa-
¢io] eseguranca de cadaempresa: as
que tém uma politica mais relaxada
tendem aser maisvulneriveis, jaque -
os sistemas costumam estar menos
actualizados e controlados. ®
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Engenheiro
e catalao

Roman Vargas nasceu ha 41 anos
em Barcelona, Espanha, € licen-
ciado em Engenharia de Telecomu-
nicagdes. O actual consultor de se-
guranca da Cisco para Portugal e
Espanha comegou a trabalhar em
2001 nesta multinacional norte-
americana, lider mundial em solu-
¢oes de rede. Adepto da miisica e
do desporto, acumula mais de 17
anos de experiéncia em “technical
pre-sales”, com especial enfogue
no mercado de grande empresas.
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“0 roubo de informacao
confidencial é constante.”

“Todas as empresas
portuguesas estao
expostas a ataques.”

Dicas para
ajudar a proleger
0 Seu hegocio

Niéo existe protecgio a 100%
e este “nao é um problema
estritamente tecnoldgico™.
Além de deixar a seguranga
nas méos de profissionais -
com recursos internos ou
externos —, Roman Vargas
deixa outros conselhos as
empresas. Manter o
“software” actualizado
(sistemas operativos,
programas e aplicagoes);
adoptar estratégias de
continuidade de negdcios
(copias de segurancae
recuperagio face a desastres);
ou ensinar os trabalhadores a
evitar navegar em redes
abertas, a empregar
mecanismos de autentica¢io
duplaem servicos online oua
mudar habitualmente as
“passwords”.

Alem da prevencio, o
especialista avisa que ¢
importante responder com
rapidez aos incidentes para
evitar o roubo ou a perda de
informagdo. E que o
“malware” avangado
permanece nas empresas
entre trés a seis meses; ao
passo que “os atacantes
precisam de apenas umas
horas” para roubar a

informagfo desejada. Ou seja,
conclui, “é uma necessidade
teravisibilidade e a
rastreabilidade necessérias
para recanhecer afalhae
limpa-la num tempo
aceitavel”,

Numa altura em que “os
cibercriminosos sao
motivados pela busca de
informagéo confidencial que
seja lucrativa”, como aponta
este especialista da Cisco, o
hotel Sheraton, no Porto,
recebe esta quarta-feira, 20
de Maio, aquela que é
apresentada como a primeira
conferéncia de
cibersegurancga em Portugal.
Organizada pela empresa
Globinnova, em conjunto
com a Escola Superior de
Tecnologia e Gestio de
Felgueiras (Instituto
Politécnico do Porto), a
“Parto Cyber Security
Conference” ird debater esta
escalada das ciberameacas, os
seus motivos e as formas de
os evitar, através de
testemunhos reais e oriundos
de infra-cstruturas criticas
nacionais, como bancos,
operadores, “utilities” e
outras organizagoes. ®
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ENTREVISTA
“Muitas empresas nem sabem

que sofrem ciberataques”
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